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Criptografia cuantica

cUna amenaza real?
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Criptografia de clave publica/clave secreta, & ordenador cuantico. Impacto de

un ataque con un ordenador cuantico a los esquemas de la criptografia actual

ANTECEDENTES

Tanto la Criptografia Clasica como la Criptografia Moderna tienen como objetivo
principal el cifrado de informaciéon, por medio de métodos matematicos simples o
complejos, para que pueda ser transmitida a un receptor y que solo éste sea capaz de

descifrarla.

En la actualidad, los protocolos de comunicaciones utilizados se basan en cifrado de clave
publica, firmas digitales, etc. Algunos de los métodos de implementacion mas conocidos
serian RSA o intercambio claves Diffie-Hellman en los que la seguridad de cada uno de

ellos depende de problemas tedricos numéricos.
FUNCIONAMIENTO CIFRADO SIMETRICO

Un algoritmo de clave secreta, o algoritmo simétrico, es un algoritmo criptografico que
usa la misma clave para cifrar y descifrar datos. El algoritmo mas conocido es el Estandar

de encriptacién avanzada (AES).

Un ejemplo muy simple de coémo podria funcionar un algoritmo de clave secreta podria
ser sustituir la letra en el alfabeto antes de la letra objetivo para cada caracter del
mensaje. El texto resultante, "gdkkn", por ejemplo, no tendria sentido para alguien que
no supiera el algoritmo utilizado (x-1), pero las partes involucradas en el intercambio lo

entenderian como "hola".

El problema con las claves secretas o simétricas es como obtener de forma segura las
claves secretas para cada extremo del intercambio y mantenerlas seguras después de
eso. Por esta razén, a menudo se usa un sistema de claves asimétricas junto con una

infraestructura de clave publica (PKI).
FUNCIONAMIENTO CIFRADO ASIMETRICO

La criptografia asimétrica se basa en el uso de dos claves: la publica (que esta vinculada
a la privada, pero que se podra difundir sin ningin problema a todas las personas
interesadas en realizar algin envio de informacién cifrada al receptor) y la privada (que
Unicamente la conoce el receptor y no debe de ser revelada nunca). Son utilizados para
establecer una comunicacion segura por un canal inseguro. Este tipo de sistemas

criptograficos usa algoritmos bastante complejos que generan a partir de la frase de paso
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(la contrasefa) la clave privada y publica que pueden tener un tamano de 2048bits, por

lo que el tiempo necesario para la operacion de cifrado y descifrado es superior.

El modo de funcionamiento es proporcionar nuestra clave publica a todo aquel que nos
quiera enviar un mensaje confidencial, de tal manera que el emisor lo cifra con la clave
publica, y el mensaje sélo puede ser descifrado con la clave privada (que como se ha
mencionado anteriormente soélo deberia conocer el receptor). Para que la comunicacion
pueda ser bidireccional, este mismo proceso deberia realizarse con dos pares de claves, o

una por cada comunicador.
COMPUTACION CUANTICA

Una definicidn directa seria que los ordenadores cuanticos trabajan con QUBITS (unidad
de informacién cuantica), en la que no solo se le aplica un estado sino que se le aplica el
concepto onda particula, lo que puede hacer que un QUBIT se encuentre en varios
estados a la vez. Los QUBITS pueden estar relacionados entre si, por una propiedad
guantica denominada entrelazamiento, que permite propagar la propiedad de un
QUBITS de tener 0 y 1 a su vez combinado y trabajando en el mismo instante con todos
los QUBITS con los que esta entrelazado. Es decir, una operacion que afecta a unos
pocos QUBITS se propagaria en todos los demas. Esto cambia disruptivamente la

capacidad de procesamiento en el tiempo.

Un ordenador cuantico permite procesar muchisimas mas operaciones que un ordenador
normal, por lo que el problema del espacio en la computacion actual desaparece ya que
con menor tamafio se puede procesar muchas mas informacion para resolver problemas
complejos. Fue en 1994 cuando Peter Shor demostré que un ordenador cudntico podria

factorizar con rapidez grandes numeros enteros.
VENTAIJAS... o éAMENAZAS?

Las ventajas que suponen el procesamiento con la computacion cuantica pueden suponer
importantes amenazas a la seguridad de la informacién actual. Las principales ventajas

serian las siguientes:

e Con un ordenador cuantico se mejora el tiempo de procesamiento, reduciendo

el tiempo invertido en probar una posible combinacién para romper el cifrado.

e Uno de los mayores avances con los ordenadores cuanticos es la posibilidad de
calcular factores de nimeros (tan grandes como se deseen) de una manera
muy sencilla (algoritmo de Shor), ademds de curvas elipticas o logaritmos

discretos. Con los ordenadores actuales es algo muy complejo de calcular y por
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eso son meétodos muy utilizados en los algoritmos de cifrado actuales, que

guedarian en evidencia con estos ordenadores cuanticos.

Un ordenador cuantico seria capaz de romper la mayoria de los actuales algoritmos de
cifrado al ser capaz de factorizar a una velocidad muchisimo mayor que los
convencionales. Un ataque de fuerza bruta (probar todas las claves posibles a gran
velocidad hasta dar con la correcta) seria sencillo con una maquina de estas
caracteristicas, por lo que es probable que la computaciéon cuantica sea el final de la
criptografia asimétrica actual basada en la factorizacion de numeros enteros y el calculo

de logaritmos discretos, como lo son curvas elipticas, Diffie-Hellman y RSA.

En la seguridad de la informacion, especificamente en la criptografia, se veran cambios
tanto en la capacidad de dotar de mayor integridad a la actual (a los datos enviados en
una comunicacion), como en la capacidad para realizar criptoanalisis sobre algoritmos de
cifrado actuales, con el impacto que esto conllevaria en campos como la economia, las
finanzas y la seguridad militar, es por eso la importancia del estudio de la Criptografia

Cuantica.

CONCLUSIONES

Muchos algoritmos de cifrado se basan en que la factorizacion de grandes
numeros es una operacion muy costosa en ordenadores tradicionales, mientras
que no lo es en ordenadores cuanticos (ganancia exponencial); y en estos ultimos se
pueden ejecutar algoritmos de factorizacion. Con estas premisas parece que para muchos
algoritmos de cifrado (de uso muy frecuente) el criptoanalisis cuantico es una amenaza

real.

En el momento que consigan estabilizar y hacer funcionar el suficiente nimero de
QUBITS trabajando en conjunto, se conseguiran resolver problemas de factorizacién que
llevarian afos en minutos. Se podria decir que la capacidad de cémputo matematico de
un ordenador cuantico es de 1 a 1000000 (por mencionar una cantidad) en comparacion

del ordenador actual mas potente.

La competencia no seria honesta, es como si compitiera un “Jet supersénico” contra un
papalote (cometa), o como si se quisiera ganar a una bala. Tal como se refleja en las
peliculas de accién (MATRIX). Esto es solamente una analogia para expresar el problema
real, muchos de los sistemas criptograficos quedarian obsoletos. El principio de
Kerckhoffs dice que “la seguridad debe recaer solo en la seguridad de la clave” en
relacion a que no pueda descifrarse o que por coste y tiempo de cémputo sea

matematicamente INVIABLE. Con un ordenador cudntico lo actualmente inviable podria
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convertirse en POSIBLE, por lo que se tendrian que hacer toda una serie de cambios para
garantizar que siga siendo inviable. Con estas expectativas de futuro, la preocupacién

debe ser mundial.

En resumen, la llegada de ordenadores cuanticos impactard no solo a los sistemas
criptograficos actuales, sino a toda la humanidad. Sera necesario que se realicen cambios

fisicos y logicos de infraestructura para soportar la nueva “Revolucién Cuantica”.
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